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Pervasive Computing: Vorsicht
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von Danielle Bltschi, Zentrum fir Techno-
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und Andreas Kohler, Eidgendssische Mate-
rialprifungs- und Forschungsanstalt EMPA,
St. Gallen

Ein Kugelschreiber, eine Brille, eine Jacke
oder ein Staubsauger haben nichts mit ei-
nem Computer gemeinsam. Dies kodnnte
sich dank Pervasive Computing bald &n-
dern. Das &ufRerst ehrgeizige Ziel besteht
darin, alle Alltagsgegenstande miteinander
kommunizieren und auf ihre Umgebung und
ihren Kontext reagieren zu lassen. Dieses
Vorhaben mag viel versprechend klingen,
doch wirft es unzahlige Fragen auf. Die TA-
SWISS Studie mit dem Titel ,Das Vorsorge-
prinzip in der Informationsgesellschaft"
befasst sich mit den Auswirkungen des
Pervasive Computing auf Gesundheit und
Umwelt, aber auch mit Aspekten des Daten-
schutzes oder der Haftpflicht, und ruft zu
Vorsicht auf.

1 Ein Blick in der Zukunft

Die Informations- und Kommunikationstech-
nologien werden laufend weiterentwickelt. So
spektakuldr auch das Auftauchen und die
Verbreitung des Internets war, es handelt sich
dabei erst um den Anfang einer Entwicklung
hin zur vernetzten Gesellschaft. Die Anzeichen
dazu, dass es sich um eine weiterhin anhaltende
Entwicklung handelt sind zahlreich: Prozesso-
ren werden nach wie vor leistungsfahiger, der
Gebrauch von Sensoren nimmt zu, die drahtlo-
se Kommunikation setzt sich auf verschiedenen
Ebenen durch, usw.

Das Zentrum fur Technologiefolgen-
Abschétzung (TA-SWISS), dessen Auftrag es
ist Entscheidungstréger/innen (ber die techni-
schen Fortschritte und deren Konsequenzen zu
informieren und zu beraten, will diese Entwick-
lungen besser verstehen. Aus diesem Grund hat
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TA-SWISS eine Forschungsgruppe unter der
Leitung von Prof. Lorenz Hilty von der Eidge-
ndéssischen Materialpriifungs- und Forschungs-
anstalt EMPA in St. Gallen (Schweiz) mit der
Durchfiihrung einer Studie beauftragt’. Darin
sollten die Entwicklungsperspektiven der Infor-
mations- und Kommunikationstechnologien, mit
speziellem Akzent auf das so genannte Perva-
sive Computing nédher untersucht werden. Die
TA-SWISS Studie sollte auch die Vorteile und
Risiken solcher Entwicklungen fur Gesundheit
und Umwelt abschétzen und vor dem Hinter-
grund des Vorsorgeprinzips behandeln. Die
Studie wurde Ende 2003 publiziert und ist Aus-
gangspunkt dieses Artikels®,

2 Immer kleinere, leistungsféhigere und
zahlreichere Computer

Das Pervasive Computing wird unser Leben
einschneidend verandern. Verschiedene mit
Mikrochips ausgeristete Gebrauchsgegenstan-
de werden namlich in der Lage sein, ihre Um-
gebung wahrzunehmen, sich daran anzupassen
und miteinander zu kommunizieren. Dadurch
werden sie uns bei gewissen Aufgaben unter-
stiitzen, wenn nicht sogar ersetzen. Die Ara der
»intelligenten* Gegenstande wird eingelautet.

Das Auto sollte in dieser Entwicklung eine
Vorreiterrolle spielen, denn es stellt ein ge-
schlossenes System mit stabiler Energieversor-
gung dar. Schon heute werden immer mehr
Fahrzeuge mit Navigationssystemen ausgeris-
tet. Doch die ,,intelligenten” Fahrzeuge werden
noch mehr kénnen. So werden z. B. Systeme
entwickelt, die den Lenkern helfen sollen, Hin-
dernisse zu erkennen und ihre Geschwindigkeit
an die StralRenverhéltnisse anzupassen.

Die ,intelligenten Etiketten* kindigen
ebenfalls den Siegeszug der Informatik an.
Papierdinne Transponder werden wie Selbst-
klebeetiketten auf verschiedenen Waren befes-
tigt werden und die Kassen in den Supermark-
ten vollig Gberflissig machen. Stattdessen wird
ein elektronisches Portal die getatigten Kdaufe
ohne Hilfe des Personals addieren. Und das
System wird den geschuldeten Betrag sogar
direkt der Kundin oder dem Kunden Uber die
Bankkarte belasten kdnnen.

Das Pervasive Computing koénnte zudem
den Traum des ,intelligenten Hauses* wahr
werden lassen: Grosse Hoffnungen werden be-
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sonders auf Systeme zur Heizungsregulierung
gesetzt, welche die Anwesenheitszeiten der
Bewohnerinnen und Bewohner sowie den Kon-
text berlicksichtigen. AuBerdem werden vielfal-
tige Gadgets entwickelt, vom automatischen
Rasenmaher bis hin zu den Fenstern, die sich bei
Regen selbst schliefen, oder dem Kihlschrank,
der in direktem Kontakt mit dem Supermarkt
steht. Wer Uber diese Gadgets schmunzelt, sollte
sich daran erinnern, wie man sich vor zehn Jah-
ren tber die Handys lustig machte...

Am offensichtlichsten sind die Vorteile des
Pervasive Computing im Gesundheitsbereich.
Elektronische Notizblocke erlauben zum Bei-
spiel, klinische Beobachtungen, die von Ret-
tungsteams vor Ort gemacht werden, zu erfassen
und via Funk den Notfalldiensten der Kranken-
héuser Gbermitteln. Man hort auch von Syste-
men, die eine konstante medizinische Betreuung
von Chronischkranken ermdglichen, dank Sen-
soren, die auf der Haut angebracht oder die im-
plantiert sind und sténdig bestimmte lebens-
wichtige Parameter messen. Solche individuel-
len Uberwachungssysteme haben das Potenzial,
die Daten zu verbessern, auf denen die Diagnose
basiert, und das medizinische Personal (ber jede
Verschlechterung des Gesundheitszustands des
Patienten oder der Patientin zu informieren.

3 Auf dem besten Weg zum Informatik-
smog?

Die Aussicht auf eine Vielzahl von ,,intelligen-
ten“ Gegenstadnden, die in Kontakt mit ihrer
Umgebung stehen und miteinander kommuni-
zieren, wirft die Frage nach der Verbreitung
der Funkwellen auf. Zwar werden die kunfti-
gen Mikrocomputer viel schwdachere Wellen
aussenden als die Mobilfunktelefone, aber sie
werden viel zahlreicher, oft sehr nahe am Kor-
per (oder sogar im menschlichen Korper) an-
gebracht und dauernd in Betrieb sein.

Deshalb sollte man sich tber die mogli-
chen Auswirkungen nichtionisierender Strah-
lung (NIS), die von Pervasive Computing ver-
ursacht wird, Sorgen machen. Es besteht sogar
die Gefahr, dass Konflikte zwischen Benutzern
und Nicht-Benutzern entstehen, denn Letztere
konnten der Meinung sein, wegen Dritten
Nachteilen ausgesetzt zu sein, obwohl Kennt-
nisse Uber die wirklichen Gesundheitsrisiken
durch nichtionisierende Strahlung fehlen. Eine

Technikfolgenabschétzung — Theorie und Praxis Nr. 1, 14. Jg., Marz 2005

ERGEBNISSE VON TA-PROJEKTEN — NEUE TA-PROJEKTE

solche Situation macht es erforderlich, Lésun-
gen auszuhandeln (z. B. die Einrichtung von
»hichtelektronischen* Zonen) und genauer zu
erforschen, wie die Ausstrahlungen zahlreicher
intelligenter Anwendungen menschliches Ge-
webe beeinflussen kdnnen.

4 Neue Herausforderungen fiir den Um-
weltschutz

Die Vernetzung von intelligenten Gegenstén-
den birgt das Potenzial, Prozesse zu beschleu-
nigen und zu rationalisieren. Doch indem uns
das Pervasive Computing erlaubt, bei Routine-
aufgaben Zeit zu sparen, gibt es uns mehr Zeit,
um uns mit anderen (oder sogar mit den glei-
chen) Aktivitdten zu beschéaftigen, wodurch
unser Rohstoffverbrauch zunimmt. Dies be-
zeichnet man als ,,Bumerangeffekt®.

So ist zu beflrchten, dass das Pervasive
Computing einen grofRen Einfluss auf den Ma-
terialverbrauch und letztlich auf das Recycling
haben wird. Das Problem besteht natirlich
darin, dass es immer mehr elektronische Kom-
ponenten in Miniaturform geben wird, aber
auch darin, dass die Technologie sich standig
entwickelt und die banalsten Gegenstande
rasch technisch Gberholt sein werden. So wird
ein Kihlschrank nicht mehr ersetzt werden,
weil er seine Grundfunktion (die Kihlung der
Lebensmittel) nicht mehr erfiillt, sondern ganz
einfach, weil der integrierte Computer nicht
mehr mit der neuesten Version des Informatik-
systems kompatibel ist.

Das Pervasive Computing ist auch in Be-
zug auf den Energieverbrauch zweischneidig. Es
ist natlirlich voraussehbar, dass elektronische
Gerate, die ihren Stromkonsum den Umstanden
entsprechend optimieren, Energie sparen kon-
nen, aber die nétigen Netzinfrastrukturen fur die
Dateniibertragung Uber lange Distanzen (wie
Server und Netz-Peripheriegerate) werden einen
grolRen Energiebedarf generieren.

5 Privacy, Sicherheit und Haftung: Rechtli-
che Grauzonen

Smart Labels und andere Identifikationssyste-
me vermogen Gegenstdnde vor Diebstahl zu
schiitzen und die Sicherheit zu erhéhen. Die
gleiche Technologie kann allerdings in den
Dienst eines Uberwachungsstaates gestellt
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werden. Bewegungsprofile konnen mihelos
erstellt werden, und es lasst sich auch verfol-
gen, wer mit wem welche Daten austauscht.
Sollte sich Pervasive Computing mit seiner
ganzen Stosskraft durchsetzen, wirde ein weit-
gehender Verlust der Privatsphare in Kauf ge-
nommen, wenn nicht geeignete rechtliche und
technische Vorkehrungen getroffen werden.

Im Weiteren fiihrte die Allgegenwart von
Computern auch dazu, dass es immer schwieri-
ger — ja vielleicht sogar unmdglich — wirde bei
immer komplexeren Systemen im Schadensfall
die Ursachen zu kldaren. Was geschieht bei-
spielsweise wenn ein Chirurge aufgrund eines
Fehlers bei der Informationsiibermittlung durch
den Operationsroboter falsch angeleitet wird.
Wer ist im Fehler? Das Informatikprogramm,
die Maschine oder der Benutzer, der den Fehler
nicht erkannt hat?

Auch sind in einer vollstdndig vernetzten
Welt neue Formen der Computerkriminalitat
denkbar: Uberhaupt wird eine Gesellschaft, die
mehr und mehr auf drahtlose Kommunikation
und digitale Datenverarbeitung setzt, um Routi-
neablaufe im Alltag zu bewéltigen, fir alle For-
men von Cyberkriminalitdt wie Computerviren
oder unbefugtes Umprogrammieren anfallig.

6 Heute handeln, um morgen von den Vor-
teilen zu profitieren

Das Pervasive Computing ist noch im Entstehen
begriffen. Um den Problemen vorzugreifen, die
auf jeden Fall auftreten werden (wobei hier nur
einige Beispiele genannt wurden), kénnen be-
reits heute verschiedene Mallnahmen umgesetzt
werden. Dadurch wird vermieden, erst dann auf
die Probleme zu reagieren, wenn sie bereits da
sind: Das Vorsorgeprinzip wird auf die Informa-
tionsgesellschaft angewandt.

Um eine Zunahme des Energiebedarfs zu
verhindern, ist zum Beispiel die Einfiihrung von
Etiketten denkbar, auf denen der Verbrauch der
elektronischen Gerate angegeben ist, die dau-
ernd an das Stromnetz angeschlossen sein mis-
sen. Solche Etiketten kodnnten auch Auskunft
Uber die Strahlungsleistung des Produkts und die
Auswirkungen der Strahlung unter normalen
Verwendungsbedingungen geben, und dadurch
auf die Verunsicherung in diesem Bereich rea-
gieren. Weitere MalRnahmen sind denkbar: von
der Unterstiitzung der Forschung tber die Sen-
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sibilisierung der Offentlichkeit oder die Schaf-
fung von okologischen Steueranreizen bis hin
zur Entwicklung von ausgekligelten Recycling-
Systemen. Alle Akteure aus Politik und Wirt-
schaft sind dazu aufgerufen, heute schon zu
handeln, damit die Informationsgesellschaft den
Weg der nachhaltigen Entwicklung einschlagt.

Anmerkungen

1) Dieser Artikel ist eine erweiterte Version eines
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