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Technische Schutzmassnahmen dienen ei-
ner geordneten Verwertung geistigen Eigen-
tums. Zugleich sind sie Grundbaustein eines
zukunftsorientierten digitalen Rechtemana-
gements. Der Gesetzgeber hat sie deshalb
gegen ihre unautorisierte Umgehung ge-
schitzt. Damit jedoch besteht die Gefahr,
dass die Steuerung von Zugang zu und Nut-
zung von geistigem Eigentum allein in die
Hande der Anbieter gelegt wird und der Ge-
setzgeber sich seiner Steuerungsmadglich-
keit begibt. Der Artikel stellt das Problem
und die gegenwaértige gesetzliche Lésung
vor und gibt einen Ausblick auf die Bedeu-
tung digitalen Rechtemanagements in der
Informations- und Wissensgesellschaft.

1 Grund fir Umgehungsschutz

Historisch gesehen war es eine ganz erstaunliche
Leistung, nicht nur korperliche Gegenstinde
gegen ihre physische Wegnahme und unberech-
tigte Nutzung mittels des Eigentums zu schiit-
zen, sondern auch ,,unkorperliche®, nicht fassba-
re geistige Leistungen mittels des Urheberechts
gegen deren unautorisierte Nutzung. Seit dem
ausgehenden achtzehnten Jahrhundert, als nord-
deutsche Verleger die UnrechtméaBigkeit des
Biichernachdrucks durch siiddeutsche Verleger
zu begriinden versuchten, gewahrt das Urheber-
recht den Autoren von Werken der Literatur,
Wissenschaft und Kunst das ausschlieBliche
Recht, ihre Werke zu ,nutzen”. Mit anderen
Worten, es konnen die Urheber ihre Werke ent-
weder selbst verwerten oder aber Dritten Nut-
zungsrechte einrdumen, damit diese als Lizenz-
nehmer die Werke verwerten.

In der weiteren Geschichte des Urheber-
rechts zeigte sich dann freilich recht bald, dass
sich die AusschlieBlichkeitsrechte des Urhebers
nicht immer leicht gegen Rechtsverletzer
durchsetzen lassen, die fremde Werke fiir ihre
Zwecke nutzen — also z. B. vervielfiltigen und
verbreiten, ohne vom betreffenden Urheber die
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dazu nach dem Gesetz erforderliche Zustim-
mung einzuholen. Im digitalen Zeitalter verfie-
len Rechteinhaber daher auf die Idee, ihre ur-
heberrechtlich geschiitzten Werke durch tech-
nische Schutzmechanismen (englisch: ,,techni-
cal protection measures®, TPM) zu schiitzen.
Bei diesen TPM handelt es sich im Wesentli-
chen um Kopier- und um Zugangssperren. Die-
se sollen verhindern, dass Dritte auf die urhe-
berrechtlich geschiitzten Werke zugreifen, ohne
dazu die nach dem Urheberrechtsgesetz erfor-
derliche Erlaubnis zu haben (,,The answer to
the machine is in the machine®; , .technical self-
help in the digital jungle®). Nun lassen sich
natiirlich auch solche TPM wiederum umge-
hen. Nicht nur echte Produktpiraten ,,griffen*
hier an, sondern ganze Generationen von Ha-
ckern machten sich einen Sport daraus, TPM
zu ,knacken“ und die Umgehungswerkzeuge
allen Nutzern tiber das Internet zur Verfiigung
zu stellen. Was also lag néher, als den Gesetz-
geber davon zu iiberzeugen, wiederum die
Umgehung von TPM rechtlich zu untersagen?

Zunichst dienten TPM vor allem dazu,
Produktpiraten davon abzuhalten, fremde Wer-
ke zu kopieren und zu vertreiben sowie dazu,
die Zahl zirkulierender Privatkopien einzu-
dimmen. TPM lassen sich dariiber hinaus je-
doch auch zur Produktdiversifizierung einset-
zen. Dabei wird ein bestimmter Inhalt — z. B.
ein Musikstiick — durch kiinstliche Nutzungs-
beschriankungen in eine Vielzahl von Einzel-
produkten aufspalten, vom Datenstrom, der
sich nur einmal anhoren ldsst, iiber die kopier-
geschiitzte Musik-CD und die in der Zahl mog-
licher Kopien beschriankte CD bis hin zur tradi-
tionellen, nicht kopiergeschiitzten CD, die der
Nutzer so oft horen und so oft kopieren kann
wie er will. Produkte unterschiedlicher Nut-
zungsidentitdt lassen sich zugleich unterschied-
lich ,,bepreisen”. Das wiederum fiihrt, so die
zugrunde liegende wirtschaftswissenschaftliche
Theorie, zu einer besseren Wertabschopfung
und einer besseren Befriedigung der Nachfra-
ge. TPM sind also zugleich die Grundlage fiir
das zu einer solchen Produktdiversifizierung
erforderliche Rechtemanagement (,,Digital
Rights Management™ — DRM).

Damit ist auch bereits der zukunftsge-
wandte, technologiefordernde Aspekt von
TPM /DRM angesprochen. TPM /DRM er-
moglichen zum einen das Angebot und die
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Ausgestaltung von Produkten und Dienstleis-
tungen, die in besonderem Mal auf die Be-
diirfnisse der Nutzer zugeschnitten sind. Zum
anderen werden sich TPM / DRM erst dann am
Markt durchsetzen, wenn sie entweder nicht
umgangen werden konnen oder ihre unautori-
sierte Umgehung durch einen wirksamen recht-
lichen Schutz untersagt ist.

2 Inhalt des Umgehungsschutzes

Ehe diese aus der Sicht der Technikfolgenab-
schitzung bedeutsame Wechselwirkung von
technischer Innovation, rechtlichem Schutz und
praktischem Finsatz ndher beleuchtet wird, sei
zuvor noch kurz der Inhalt des rechtlichen Um-
gehungsschutzes, wie er heute konzipiert ist,
umrissen. Denn hier stellen sich aufgrund der
Charakteristika der Technologie Probleme, die
fiir das Recht nur schwer zu bewiltigen sind.

Der Gesetzgeber hat den rechtlichen
Schutz gegen die Umgehung von TPM zu-
néchst auf internationaler Ebene im Rahmen
von zwel Vertrdgen unter Schirmherrschaft der
Weltorganisation des Geistigen FEigentums
(WIPO") festgeschrieben. Das Prinzip ist recht
einfach und in Artikel 14 des Welturheber-
rechtsvertrages von 1996 (,,WIPO Copyright
Treaty” — WCT) niedergelegt: ,,Die Vertrags-
parteien sehen einen hinreichenden Rechts-
schutz und wirksame Rechtsbehelfe gegen die
Umgehung wirksamer technischer Vorkehrun-
gen vor, von denen Urheber im Zusammen-
hang mit der Ausiibung ihrer Rechte nach die-
sem Vertrag oder der Berner Ubereinkunft
Gebrauch machen und die Handlungen in Be-
zug auf ihre Werke einschrinken, die die
betreffenden Urheber nicht erlaubt haben oder
die gesetzlich nichtzuléssig sind.*

Das Problem besteht nun darin, dass TPM
die Nutzung eines bestimmten Werkes be-
schranken bzw. unterbinden kann, ohne Riick-
sicht darauf, ob die Nutzungshandlung, die der
prospektive Nutzer vornehmen will, nach urhe-
berrechtlichen MaBstiben — wie etwa die Pri-
vatkopie oder die Nutzung eines fremden Wer-
kes zu Zwecken der Berichterstattung — zulds-
sig ist oder nicht. Mehr noch, TPM k&nnen
nicht nur den Zugang zu urheberrechtlich ge-
schiitztem, sondern auch zu urheberrechtlich
ungeschiitztem Material blockieren. Nun ist
schon die Wirksamkeit eines solchen Umge-

hungsschutzes fraglich, da der rechtliche Um-
gehungsschutz von den Normadressaten nicht
notwendig befolgt wird und er ebenfalls wie-
derum mit zivil- und strafrechtlichen Mitteln
durchgesetzt werden muss, um wirklich zu
greifen. Vor allem aber haben die Kritiker
TPM als ,,Privatgesetzgebung* (,,code as law*)
gebrandmarkt, da nicht mehr das Gesetz, son-
dern der private Anbieter entscheidet, wer was
in welchem Umfang nutzen koénnen soll und
darf. Oder allgemeiner formuliert: Da in einer
digital technisierten Welt der Code, also die
Ausgestaltung der Programmzeilen dariiber
entscheidet, was der Einzelne tun kann und was
er lassen muss, wirkt dieser Code in gleicher
Weise wie Mauern und physische Barrieren in
der analogen Welt. Erkennt das Gesetz dies an,
so erlangt der Code faktische Gesetzeskraft,
ohne dann freilich den gleichen Kontrollme-
chanismen unterworfen zu sein wie Rechts-
normen. Sollte sich diese Entwicklung tatsich-
lich durchsetzen, so bedeutete dies in der Tat
eine vOllig neue Qualitit der Rechtssetzung.
Der Wortlaut des WCT hat dieses Problem
freilich einstweilen geschickt gelost. Danach
sind die Staaten nur verpflichtet, den rechtlichen
Umgehungsschutz in Bezug auf solche Nut-
zungshandlungen zu gewéhren, welche die
betreffenden Urheber nicht erlaubt haben oder
die gesetzlich nicht zuléssig sind, nicht hingegen
in Bezug auf sonstige Nutzungshandlungen, die
nach dem Willen des Urhebergesetzes (wie eben
z. B. die private Kopie) rechtlich auch ohne
Zustimmung des Urhebers zuléssig sind.

3 Ausgestaltung des Umgehungsschutzes

Damit stehen die Gesetzgeber — und zwar der
EU-Gesetzgeber ebenso wie die nationalen Ge-
setzgeber der einzelnen Mitgliedstaaten — jedoch
vor einem Dilemma. Denn TPM sind in der
Regel nicht in der Lage zu unterscheiden, ob das
technisch geschiitzte Material im Einzelfall auch
tatsdchlich urheberrechtlich geschiitzt ist, und
noch weniger, ob eine bestimmte Nutzungs-
handlung in Bezug auf urheberrechtlich ge-
schiitztes Material (wie etwa die Privatkopie)
rechtlich zuléssig ist oder nicht. Soll nun die
Umgehung von TPM gesetzlich zuléssig sein,
soweit der Umgehende sich auf eine gesetzliche
Schrankenbestimmung berufen kann, er also
etwa die Umgehung vornimmt, um eine nach
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dem Willen des Urheberrechtsgesetzgebers zu-
lassige Privatkopie anzufertigen? Das wire an
sich logisch, denn der Umgehungsschutz soll ja
nur gegen solche Handlungen schiitzen, die eine
berechtigterweise angebrachte TPM umgehen.
Léasst das Gesetz jedoch eine solche Umgehung
von TPM etwa zum Zwecke der Anfertigung
einer Privatkopie zu, so ldsst sich das dazu er-
forderliche, dann legale Umgehungsmittel aber
auch zu einer an sich verbotenen Umgehung
einsetzen, oder die zunichst auf legalem Wege
gezogene Privatkopie weiter vervielfiltigen
bzw. verbreiten. Umgehungsmittel besitzen —
zumindest nach jetzigem technischem Standard
— eben genauso eine ,,Anwendungsunschérfe®
wie die TPM, die sie umgehen. Das Dilemma
fiir den Gesetzgeber besteht darin, dass er den
Umgehungsschutz entweder auf an sich erlaubte
Handlungen — wie etwa die Anfertigung einer
Privatkopie — erstreckt und damit zugleich
seine eigenen rechtspolitischen Wertungen
unterlduft. Oder aber, dass er sich an seine
eigenen rechtspolitischen Wertungen hilt und
den rechtlichen Umgehungsschutz allein auf
rechtlich unzuldssige Nutzungshandlungen
beschriankt. Dann aber macht er den Umge-
hungsschutz faktisch unwirksam.

Wie hat nun der EU-Gesetzgeber und des-
sen insoweit bindenden Vorgaben folgend auch
das deutsche Recht dieses Dilemma gelost?
Nun, er hat sich zwar nicht ganz auf eine der
beiden Seiten geschlagen, immerhin jedoch
einer moglichst weiten Ausdehnung des rechtli-
chen Umgehungsschutzes den Vorzug gegeben.
So ist die Umgehung von an sich wirksamen
TPM grundsitzlich unzulédssig. Lediglich in
Bezug auf einige wenige, vom EU-Gesetzgeber
fiir besonders wichtig erachtete Ausnahmen
vom Urheberschutz haben die Rechteinhaber
geeignete Mittel zur Verfligung zu stellen, durch
die der Zugang gewéhrt wird. Tun sie dies nicht,
so haben die Mitgliedstaaten fiir einen entspre-
chenden Zugang zu sorgen. Zu diesen besonders
wichtigen Ausnahmen, die sich im Ergebnis also
auch gegeniiber TPM durchsetzen, zdhlen nach
deutschem Recht im Offline-Bereich etwa die
Rechtspflege und offentliche Sicherheit, die
Bediirfnisse behinderter Menschen, Sammlun-
gen fiir den Schul- oder Unterrichtsgebrauch
(wie z. B. die Aufzeichnung von Schulfunksen-
dungen), das offentliche Zugénglichmachen fiir
Unterricht und Forschung sowie bestimmte
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Formen der Privatkopie (unter Ausschluss aller-
dings der digitalen Privatkopie, sofern diese
nicht etwa zum wissenschaftlichen Gebrauch
erfolgen), und schlieflich die Vervielféltigungen
durch Sendeunternehmen. Nicht beriicksichtigt
hat der Gesetzgeber iiberraschenderweise jedoch
wesentliche Zugangsinteressen hinsichtlich der
Berichterstattung oder der Zitierfreiheit. Im
Online-Bereich hingegen miissen nach dem
Willen des EU-Gesetzgebers selbst diese Aus-
nahmen hinter den Umgehungsschutz zuriicktre-
ten. Begriindet wird dies damit, dass im Online-
Bereich vertragliche Vereinbarungen leichter
moglich sind als im Offline-Bereich. Damit ist
es jedoch ginzlich in die Hiande der Rechteinha-
ber gelegt, auf vertraglichem Wege vom ,,nor-
malen” Urheberrechtsgesetz abzuweichen und
selbst solche Nutzungsverbote technisch durch-
zusetzen, die ihnen nach dem ,,normalen* Urhe-
berrechtsgesetz Dritten gegeniiber an sich gar
nicht zustehen. Gerade im Kernbereich der In-
formationsgesellschaft hat sich der Gesetzgeber
hier also ohne Not seiner rechtspolitischen Steu-
erungsmoglichkeit begeben. Der Hinweis, die
Parteien stiinden insoweit ja ohnehin bereits in
vertraglichen Beziehungen, vermag nicht recht
zu iiberzeugen. Denn das Gesetz sieht urheber-
rechtliche Schrankenbestimmungen nicht nur in
den Fillen vor, in denen der Abschluss indivi-
dueller Vertrdge schwierig und mit unverhélt-
nismdBigen Kosten verbunden oder gar unmog-
lich ist. Auch Anliegen der Informations- und
Meinungsfreiheit sowie die Regelung des Wett-
bewerbs von Informationsvermittlern werden
geregelt, die jetzt samt und sonders in die Hénde
privater Anbieter gelegt sind. Vermutlich ist dies
ein Reflex der generellen, ideologisch durch
wirtschaftswissenschaftliches  Effizienzdenken
untermauerten Tendenz der Privatisierung bis-
lang 6ffentlicher Ordnungsaufgaben.

4 Rechtliche Einzelprobleme

Doch auch im Detail wirft das vom Gesetzgeber
gewihlte Modell der Regulierung von TPM und
damit mittelbar auch von DRM eine Reihe aus-
legungsbediirftiger Fragen auf. Was genau sind
iiberhaupt ,,TPM*“? Sind dies nur solche techni-
sche Vorrichtungen, die (wie etwa Kopiersper-
ren) den Zugang oder bestimmte Nutzungshand-
lungen zu verhindern suchen? Oder sind es auch
schon solche Mallnahmen, die (wie etwa Was-
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serzeichen) lediglich den nachtréglichen Nach-
weis eines unautorisierten Zugriffs ermogli-
chen? Rechtlich gegen ihre Umgehung ge-
schiitzt sind im Weiteren nur ,,wirksame** TPM.
Wann aber ist eine TPM ,,wirksam*? Hundert-
prozentige Wirksamkeit wird man nicht verlan-
gen konnen, denn dann konnte die betreffende
TPM schon technisch nicht umgangen werden
und es bediirfte keines rechtlichen Umgehungs-
schutzes mehr. Umgekehrt sind TPM, die prob-
lemlos umgangen werden konnen, oder die vom
zugreifenden Programm gar nicht gefunden
werden, sicherlich nicht ,,wirksam®“ im Sinne
des Gesetzes. Besteht dann aber vielleicht zu-
mindest eine Pflicht der Nutzer, nach TPM zu
suchen? Oder hat der Nutzer gar, wenn TPM als
solche erkannt werden, sicherzustellen, dass das
zugreifende Programm nicht an ihnen vorbei-
lauft oder sie auf andere Weise umgeht? Wie
miissen weiterhin die Mittel aussehen, welche
die Rechteinhaber zur Verfligung stellen miis-
sen, um denjenigen den Zugang zu ermdglichen,
die von urheberrechtlichen Schrankenbestim-
mungen Gebrauch machen wollen? Und welche
Handlungen sollen durch den rechtlichen Um-
gehungsschutz eigentlich verboten sein? Nur die
Umgehung als solche, oder — sicherlich wirk-
samer — auch Herstellung, Vertrieb, Werbung
fiir und vielleicht ja sogar Besprechung und
Analyse der Umgehungswerkzeuge? Wenn
auch die zuletzt genannten Handlungen vom
Verbot des Umgehungsschutzes erfasst wer-
den, sollen dann nur Gerétschaften erfasst sein,
deren ausschlieBlicher, deren vorrangiger oder
deren beabsichtigter Zweck die Umgehung
fremder legitimer TPM ist?

Wie eingangs angedeutet ermoglichen
TPM und DRM nicht nur die Bekdmpfung von
Piraterie, sondern auch die Produktdiversifizie-
rung. Zugleich wird damit eine individuelle
Rechtswahrmehmung mdglich, wo bislang nur
eine pauschalierende kollektive Rechteverwer-
tung moglich war. Dazu nur ein Beispiel: Wer
was wann wo auf Papier mittels eines Kopierge-
rites vervielfdltigt, entzieht sich der genaueren
Kenntnis. Da insoweit eine individuelle Rech-
tewahrnehmung ausscheidet, bleibt nur die
Moglichkeit, tiber Verwertungsgesellschaften
eine pauschalierte und gleichzeitig spezifizierte
Kopiergerite- und Betreiberabgabe® zu erheben
und diese wiederum pauschaliert an alle Berech-
tigten auszuschiitten. Wird hingegen durch TPM

geschiitztes Material in digitaler Form bereitge-
stellt, so ldsst sich dies im Rahmen eines DRM
durchaus mit einem individuellen Bezahlme-
chanismus koppeln. Das fiihrt dann zu der Fra-
ge, wie sich der Einsatz von DRM auf die ge-
genwirtigen Pauschalabgaben auswirkt. Sollen
letztere ginzlich abgeschafft oder angesichts des
nach wie vor ja nebeneinander Bestehens von
analogem und digitalem, vor allem aber von
kopiergeschiitztem digitalen und nicht-kopier-
geschiitzten digitalen Material nur der Hohe
nach reduziert werden? Und wenn ja, was soll
fiir die Hohe des Abschlages den Ausschlag
geben: die theoretische Mdglichkeit von DRM,
deren Existenz, deren teilweise oder erst deren
tatséchlich flichendeckender Einsatz? All dieser
Fragen harren gegenwirtig noch einer Antwort.
Hinzugefiigt sei schlieBlich, dass es dabei nicht
allein um organisationstechnische Fragen geht,
sondern auch um handfeste Interessen institutio-
nalisierter Beteiligter, um Machtfragen also und
um gesellschaftliche Verteilungskdmpfe.

5 DRMund Technik- bzw.
Verhaltenssteuerung

Damit wére man schliefSlich bei der Frage der
Steuerungsmoglichkeit und -fahigkeit durch
Technik und Recht angelangt. Vermag eine
derart komplexe Regelung wie der rechtliche
Schutz gegen die Umgehung technischer
Schutzmafinahmen tatsdchlich wirksam Ver-
halten zu steuern, und zwar sowohl technisches
Innovationsverhalten als auch das Verhalten
von Nutzern urheberrechtlich geschiitzter Wer-
ke und Leistungen?

Eines Zusammenhangs muss man sich da-
bei vorab bewusst sein: Ein differenzierter
Interessenausgleich ldsst sich nur mittels einer
differenzierten und daher notwendig komple-
xen Regelung bewirken, also mit einem kom-
plizierten Regelwerk von Regel, Ausnahme,
partieller Riickausnahme und Verweisungen.
Dabei ist es eher von untergeordneter Bedeu-
tung, ob der nationale Gesetzgeber die Rege-
lung eher abstrakt oder eher kasuistisch formu-
liert. Sowohl die nur wenige Sitze umfassende
EU-Regelung als auch die entsprechenden,
mehrere Seiten langen Bestimmungen des US-
Gesetzes sind hier im Ergebnis nur noch von
Spezialisten zu verstehen.
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Mangels hinreichend gesicherter Daten und
mangels der Moglichkeit, Parallelversuche unter
kontrolliert gednderten Bedingungen vornehmen
(oder auch nur simulieren) zu koénnen, fehlt es
fiir eine Beurteilung wie auch fiir hinreichend
verlassliche Prognosen an der dazu erforderli-
chen Datenbasis. So lédsst sich letztlich nur in
recht einfachen Wirkungszusammenhéngen
spekulieren. Geht man hier von den Argumenta-
tionsmustern der beteiligten Akteure aus, so
ergibt sich das Bild eines instabilen Gleichge-
wichts: Rechteinhabern geht ein Umgehungs-
schutz, der die Umgehung zum Zwecke urheber-
rechtlicher Ausnahmebestimmungen zuldsst,
nicht weit genug. Sie halten ihn fiir zu 16chrig
und daher fiir zu wenig wirksam, um in ihn wei-
ter in nennenswertem Umfang zu investieren.
Nutzern hingegen gehen die nach dem gegen-
wartigen  Gesetzeskompromiss  bestehenden
Ausnahmemoglichkeiten einer Ausschaltung des
Umgehungsschutzes nicht weit genug. Sie sehen
die Informationsfreiheit tiber Gebiihr behindert.
So stoBen TPM bzw. DRM in ihrer jetzigen,
noch recht simplen Form weitverbreitet auf
Ablehnung. Damit aber ergibt sich eine ,,Catch
22¢“-Situation: Wie soll die Akzeptanz von
DRM vergroBert werden, wenn die Rechteinha-
ber keine Anreize sehen, die DRM-Technolo-
gien feiner zu differenzieren, weil die Nutzer die
gegenwartigen TPM / DRM noch nicht hinrei-
chend akzeptieren? So ist die Musikindustrie
von manchem Umgehungsschutz bereits wie-
der abgeriickt. Setzt sich am Ende doch das
»Sharing“-Modell der Open-Access-Bewegung
durch? Oder gelingt die Einfiilhrung neuer
DRM-Mafinahmen auch dann erfolgreich, wenn
diese nicht weitgehend umgehungsfest sind?

Immerhin, die Tatsache allein, dass gegen-
wiartige TPM / DRM noch keinen hinreichenden
Differenzierungsgrad aufweisen, hat zumindest
die Suche nach DRM-Modellen angeregt, die
nicht wie bisher auf das geschiitzte Objekt be-
zogen sind, sondern an den individuellen Be-
rechtigungen des jeweiligen Nutzers ansetzten.
Ein solches Modell hdtte den unschitzbaren
Vorteil, dass nicht mehr alle Nutzer gleicherma-
en zu einer bestimmten Nutzung zugelassen
bzw. von ihr ausgeschlossen wiren, sondern
dass einzelne Nutzer individuell unterschiedlich
in dem Male auf geschiitzte Werke und Leis-
tungen zugreifen konnten, in dem ihnen ein
solcher Zugriff vom Gesetz gestattet ist. So ist
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eine kopiergeschiitzte CD, um diesen ,,Paradig-
menwechsel“ nur an einem Beispiel zu verdeut-
lichen, gegenwartig fiir alle Nutzer gleicherma-
Ben kopiergeschiitzt. Personalisierte ,,Schliissel*
hingegen ermdglichten Nutzern, die von gesetz-
lichen Schrankenbestimmungen privilegiert
sind, den Zugang und die Nutzung im gesetzlich
vorgesehenen Umfang. Auch die gegenwértige
Verpflichtung der Rechteinhaber, den berechtig-
ten Nutzern in derartigen Féllen geeignete Um-
gehungsmittel zur Verfiigung zu stellen, welche
die TPM untergraben wiirden, kdnnte dann ent-
fallen. Freilich miisste auch bei solchen tech-
nisch abgesicherten personlichen Zugangssys-
temen sichergestellt werden, dass jeder gesetz-
lich Zugangsberechtigte auch einen entspre-
chenden Zugangsschliissel erhélt, und dass auf
dieses Recht — wenn iiberhaupt — so allenfalls in
eng umschriebenen Ausnahmefillen verzichtet
werden kann. Die fiir solche personalisierten
technischen Zugangsschliissel gegenwértig vor-
geschlagenen Containerlosungen sehen die Ein-
beziehung sicherer Identifizierungs- und Signa-
tureinrichtungen unter Aufsicht einer vertrau-
enswiirdigen dritten Partei vor. Zwar mdgen sie
gegenwirtig noch zu umstindlich und vor allem
angesichts des meist nur geringen Wertes der
urheberrechtlich geschiitzten Nutzungsberechti-
gungen wohl auch noch um einiges zu teuer
sein. Dennoch konnte ihr Fortschritt auf anderen
Gebieten letztlich doch auch zur Durchsetzung
auf dem Gebiet des Urheberrechts fiihren. Ob
die Nutzer das akzeptieren werden oder nicht,
wird letztlich am Markt entschieden werden.
Das setzt freilich voraus, dass das Recht dafiir
sorgt, dass der Wettbewerb insoweit tatsdchlich
fortbesteht und nicht durch eine vertikale Integ-
ration von Inhalteanbietern, Diensteanbietern,
Plattformbetreibern und Geréteherstellern aus-
geschaltet wird. Dafiir zu sorgen wire Sache des
Wettbewerbsrechts, das sich in der Informati-
onsdkonomie ebenfalls zu wandeln begonnen
hat. Das aber ist eine andere ,,Geschichte®.
Technik- und Gesellschaftsregulierung in Zeiten
von Digitalisierung und Vernetzung sind jeden-
falls kein einfaches Geschéft.

6 Ausblick

DRM ist schlieBlich jedoch nicht auf den Zu-
gang zu urheberrechtlich geschiitzten Materia-
lien beschrinkt. Zum Teil werden TPM von der
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Industrie auch eingesetzt, um einzelne Bauteile
komplexer Produkte zu schiitzen. Dies geschieht
insbesondere dann, wenn diese Computerpro-
gramme enthalten. So haben etwa in den USA
die Hersteller von Druckern oder auch von Ga-
ragentoren unter Berufung auf das Urheberrecht
darin enthaltener Computerprogramme und
Interfaces sowie mit der Geltendmachung des
rechtlichen Umgehungsschutzes den Vertrieb
von Ersatztintenpatronen bzw. von Fernbedie-
nungen durch unabhingige Hersteller untersa-
gen wollen. In solchen Fillen geht es nicht mehr
um den Schutz und die geordnete Verwertung
urheberrechtlich geschiitzter Werke, sondern
darum, dass das Urheberrecht und der im Urhe-
berrecht angesiedelte Umgehungsschutz als
Hilfsmittel benutzt werden, um zugleich Mérkte
fiir Zubehorprodukte und Ersatzteile zu mono-
polisieren. Das ist insbesondere im technischen
Bereich, der in hohem Malle auf Kompatibilitéit
der einzelnen Systemkomponenten angewiesen
ist, unter wettbewerbsrechtlichen Gesichtspunk-
ten hochst problematisch.

Der Einsatz von TPM und DRM reicht so-
gar noch weit tiber das Urheberrecht hinaus. So
kommt DRM inzwischen sogar in der Automo-
bilindustrie — und mithin in einem Kernbereich
der Produktion physischer Produkte — zum Ein-
satz. Sicherlich, im Kleinwagen mit Stoffsitzen
ist die Luxuskarosse mit Ledersitzen nicht ent-
halten. Die Sparversion der Mittelklasselimou-
sine hat jedoch bereits den gleichen Motor wie
das Sportmodell derselben Baureihe, nur dass
bei der Sparversion im Vergleich zum Sportmo-
dell die Motorleistung durch ein in einem Chip
eingebettetes Computerprogramm gedrosselt ist.
Dafiir kostet das Sparmodell denn auch weniger
als das Sportmodell. Anstatt Vergaserdiisen
aufzubohren, wird der Ehrgeiz privater Autotift-
ler kiinftig also in die Umgehung derartiger
kiinstlicher Nutzungssperren gehen.

Dieses Beispiel, mit dem der Bereich des
Urheberrechts verlassen wird, sei hier dennoch
stellvertretend fiir die Rolle angefiigt, die DRM
in unserer zunechmend automatisierten Gesell-
schaft einnehmen wird. Diese Gesellschaft wird
in informationstechnischer Hinsicht vor allem
dadurch gekennzeichnet sein, dass Dienstleis-
tungen ,tragbar” (wearable) werden und Re-
chenleistung in kleinsten Chips unterzubringen
sind, die wir mit uns herumtragen, die in den
uns umgebenden Gegenstinden integriert sind

und die tliberdies die Féhigkeit haben, mit einan-
der zu kommunizieren. Die schon jetzt ange-
dachten Anwendungsszenarien gehen weit iiber
das hinaus, was sich die meisten von uns bislang
vorstellen kdnnen. Abgesichert werden sie durch
den Einsatz von DRM auf der Grundlage von
TPM, die ohne rechtliche Kontrolle die vom
Gesetzgeber gewollten Zugangs- und Nutzungs-
freiheiten nach privatwirtschaftlichen Kriterien
einschrinken und ausdifferenzieren werden. Ob
wir dies tatsdchlich wollen, diirfte wohl weniger
von der Technikentwicklung abhidngen (diese
wird sicherlich voranschreiten) und weniger
auch von der Gesetzgebung (diese wird immer
hinterherhinken). Entscheidend wird vielmehr
sein, in welchem Umfang wir den Einsatz dieser
Technik gesellschaftlich wollen. An das Recht
als  gesellschaftliches  Steuerungsinstrument
sollte man dabei keine allzu iibersteigerten Er-
wartungen stellen. Letztlich entscheiden dariiber
die Politik und vor allem der Markt. Dem Ge-
setz als Steuerungsinstrument kommt dabei eher
die Funktion zu, den Rahmen abzustecken, in-
nerhalb dessen sich diese Entwicklung vollzie-
hen soll und damit auch, wie mit der neuen
Technik umgegangen werden soll.

Anmerkung

1) WIPO steht fiir World Intellectual Property
Organization.

2) Die Spezifizierung miisste sich nach Besonder-
heiten der Nutzungsintensitét richten. Copyshops
in Universitdtsndhe miissten dann fiir ithre Ko-
piergerédte mehr zahlen als abgelegene Drogerien.
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A Short Policy Analysis of
Copyright Law and DRM in the
United States

by Bill Rosenblatt, GiantSteps Media Tech-
nology Strategies, New York, USA

The United States is the source of a good
deal of both the content owned by major
media companies® and the technology used
to distribute it securely. Its progress in
adopting DRM to protect content owners’
intellectual property is therefore of interest
to concerned parties in Europe, even though
market and legal conditions are different.
The first part of this article introduces the US
legal background and assesses recent legal
developments that apply to digital content
and attempts to impose DRM technology
through legislation. In the second part, the
perspective of the assessment is extended
to three relevant issues an assessment of
DRM would have to consider: the function of
DRM with respect to the copyright system,
consumer concerns with respect to DRM,
and the overall economic value of DRM.

1 Legal Background and Legal
Developments

The legal context for DRM is copyright law.
Some relevant aspects of US copyright law
have similarities with those of EU countries by
virtue of their common derivation from the
WIPO Copyright Treaty of 1996 (WIPO 1996),
which were enacted in the US and EU via the
Digital Millennium Copyright Act (DMCA
1988) and European Union Copyright Direc-
tive (EUCD 2001) respectively.

However, there is an important difference
between the two laws, which leads to divergent
ways of contextualizing DRM within the legal
framework. Most EU countries have Private
Copying provisions in their copyright laws,
which allow consumers to create copies of
legitimately obtained content for their own use
or that of family members. Private Copying
laws can conflict with DRMs that restrict such
activities.

1.1 Fair Use and First Sale

The US has no broadly applicable Private
Copying concept in its copyright law.” Instead,
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