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datenschutzfreundliches
Digital Rights Management

von Jan Mobller, Unabhangiges Landeszent-
rum fur Datenschutz Schleswig-Holstein,
und Stefan Puchta, Fraunhofer-Institut fur
Digitale Medientechnologie

Ziel dieses Artikels ist es, einen Uberblick
Uber Inhalt und Ergebnisse der Studie ,, Pri-
vacy4DRM" zu geben, die vom Bundesmi-
nisterium fur Bildung und Forschung
(BMBF) geférdert wurde. Dabei werden zu-
nachst Eigenschaften und Einsatzumfeld
von klassischen Systemen des Digital
Rights Managements (DRM) naher beleuch-
tet; anschlieBend wird die datenschutz-
rechtlich gepréagte Untersuchungsmethode
erlautert, gefolgt von der Darstellung der
konkreten rechtlichen Anforderungen an
DRM-Systeme. AbschlieRend werden Hand-
lungsempfehlungen und Forschungsbedarf
in diesem Zusammenhang vorgestelit.

1 Einleitung

Virtuelle Giiter in digitaler Form (kurz: digitale
Inhalte) spielen eine zentrale Rolle in der Infor-
mationsgesellschaft. Dabei kommt dem Schutz
und dem Management der Urheber- und Ver-
wertungsrechte einerseits und der Wahrung von
Kunden- und Nutzerrechten andererseits eine
wichtige Bedeutung zu. Die seit einiger Zeit
gefiihrten Debatten zielen dabei besonders auf
den Sinn und die Einsatzmdglichkeiten so ge-
nannter digitaler Rechtemanagement-Systeme
(DRM-Systeme) ab. Dabei zeigt sich, dass die
Verwendung von DRM-Technik in aktuellen
eCommerce-Anwendungen nicht nur technische
sondern auch vielfiltige rechtliche Probleme
aufwirft — insbesondere, wenn es um den Schutz
der Privatsphire des einzelnen Nutzers geht.
Eine datenschutzkonforme, das informationelle
Selbstbestimmungsrecht des Kunden respektie-
rende Gestaltung von DRM-Systemen ist aber
nicht nur unter Compliance-Gesichtspunkten'
geboten, sondern ist flir das einsetzende Unter-
nehmen auch eine Frage der Beziehung zum und
des Umgangs mit dem Kunden.

In der Studie ,,Privacy4ADRM*, die das
Fraunhofer Institut fiir digitale Medientechnolo-
gie (IDMT) Ilmenau zusammen mit dem Unab-
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héngigen Landeszentrum fiir Datenschutz in
Kiel (ULD) und dem Institut fiir Medien- und
Kommunikationswissenschaft der TU Ilmenau
(IfMK)) im Auftrag des BMBF durchgefiihrt hat,
wurden aktuelle DRM-Systeme anhand zentra-
ler Prinzipien des Datenschutzes analysiert (Bi-
zer, Grimm, Will et al. 2005). Das Projekt wur-
de im Rahmen des Teilnahmewettbewerbs ,,In-
novationspotenziale der Informationstechnik®
gefordert. Als Projekttrager agierte die Innovati-
ons- und Technikanalyse (ITA) des BMBF.> In
der Durchfiihrung wurde interdisziplinidr vorge-
gangen und eine entsprechende Untersu-
chungsmethodik entworfen und angewendet,
innerhalb derer das IDMT den technischen, das
ULD den rechtlichen und das IfMK den 6kono-
mischen Projektteil bearbeitete. AnschlieBend
wurden gemeinsam mdgliche Handlungsemp-
fehlungen zur datenschutz- und nutzerfreundli-
chen Gestaltung und Implementierung von
DRM-Techniken entwickelt.

2 DRM-Systeme
2.1 Das klassische DRM-Modell

Das derzeit hiufig anzutreffende DRM-Modell
geht iiber den lange bekannten einfachen Ko-
pierschutz hinaus. Es trennt Nutzungslizenzen
vom Medieninhalt (Content) mit dem Ergebnis,
dass nur der (rechtméfige) Inhaber einer zum
Content gehdrenden Lizenz diesen auch nutzen
kann. Technisch unterscheidet man ,,Content-
server und ,,Lizenzserver”, die ihrer Funktion
entsprechend Inhalte und zugehdrige Lizenzen
bereitstellen und an den Nutzer ausliefern. Der
eigentliche Inhalt ist dabei meist verschliisselt
und kann erst mittels des mit der Lizenz gelie-
ferten Schliissels freigeschaltet und benutzt wer-
den. Die Lizenz enthélt die moglichen Nut-
zungsrechte und wird durch kryptografische
Mechanismen an den Nutzer bzw. an seinen PC
gebunden. Die Trennung von Lizenz und Inhalt
ermoglicht grundsitzlich die Superdistribution
digitaler Inhalte, d. h. die Verbreitung der Inhal-
te von Nutzer zu Nutzer, wobei die Inhalte von
jedem Nutzer erst wieder erneut ,,freigeschaltet®
werden miissen. Also auch der jeweils neu ad-
ressierte Nutzer muss eine entsprechende Lizenz
erwerben (Chip 2006, Secor 2004, Kawahara
2006). Im Gegensatz zu der grundsitzlichen
Maglichkeit, Inhalte schnell und einfach zu
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verbreiten, erschweren fast alle aktuellen DRM-
Systeme den Weiterverkauf einmal erworbener
Medieninhalte. Die Schwierigkeit, Inhalte von
einem Nutzer an den nichsten weiterzuverkau-
fen, wie es bisher mit CDs mdglich ist, besteht
vor allem darin, dass Inhalte fest mit Nutzersys-
temen verbunden sind und es mit vielen DRM-
Systemen faktisch nicht oder nur schwer mog-
lich ist, diese Regeln zu umgehen. Dariiber hin-
aus verbieten hiufig auch Lizenzbestimmungen
die WeiterverduB3erung von Inhalten.

2.2 Das ,DRM-Dilemma“

Bei klassischen DRM-Systemen spricht man
auch von Digital Rights Enforcement (DRE), da
Verwertungsrechte durch auf dem Nutzergerit
installierte Systeme (oftmals gegen den Willen
des Nutzers) organisiert und durchgesetzt wer-
den. Darin liegt ein erhebliches Problem: Nut-
zerinteressen an freier und uneingeschrankter
Verwendung werden durch Technik beschnitten
oder gar komplett verhindert, die im Einflussbe-
reich des Nutzers angesiedelt ist. Werden legi-
time Erwartungen moglicher Nutzungen (,.fair
use®) und Abspielmoglichkeiten (,,Interoperabi-
litét*) enttduscht, 6ffnet diese Konstellation dem
Nutzer die Moglichkeit, die ungeliebte Technik
anzugreifen und Beschrinkungen aufzuheben
(Aichroth, Hasselbach 2003; Merrit, Chin 2006).
Das dazu erforderliche Know-how ist leicht tiber
das Internet zu beschaffen, so dass DRM-
Umgehung keinem exklusiven Club von Wis-
senden vorbehalten bleibt. Klassische DRM-
Systeme lassen insofern ein grundlegendes IT-
Security-Prinzip auller Acht: Danach sollte der-
jenige, der ein Interesse an einer Sache hat, auch
die Mittel zu ihrer Durchsetzung in seiner Hand
halten. Neben dieser Missachtung grundlegen-
der IT-Security-Prinzipien ist ein weiterer Ge-
sichtspunkt von besonderer Bedeutung. Eine
Vielzahl verschiedener DRM-Systeme fiihrt zu
Inkompatibilititen von Inhalten mit Abspielge-
riten, die den Nutzen geschiitzter digitaler Inhal-
te einschrinken. Der Anreiz, nicht geschiitzte
Inhalte aus mdglicherweise nicht legaler Quelle
zu verwenden, steigt, weil damit Kompatibili-
tatsprobleme entfallen.

Den Einsatz von DRM-Technik ergénzt die
Strategie der Rechteverwerter, auf die Etablie-
rung moralischer Standards flir geistige Eigen-
tumsrechte einerseits und auf die straf- und zi-
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vilrechtliche Verfolgung von Urheber- und Ver-
wertungsrechtsverstoBBen andererseits zu setzen.
Insbesondere letztere richtet sich als abschre-
ckende Mafinahme gegen alle Nutzer. Sie wer-
den durch diese Strategie zu potentiellen ,,Rech-
teverletzern™; damit wird das Vertrauen der
eigenen Kunden und folglich die Skonomisch
anstrebenswerte vertrauensvolle Kundenbezie-
hung zerstort. Beispielhaft sei die ,,Hart-aber-
gerecht“-Kampagne der deutschen Filmwirt-
schaft angefiihrt, die mit zum Teil drastischen
Mitteln versucht, Nutzer von Raubkopien zu
kriminalisieren (http://www.hartabergerecht.de).

2.3 Nutzeridentifikation und -kontrolle

Zusitzlich zur Sicherung von Verwertungs-
rechten durch DRM-Systeme werden oftmals
auch ohne Wissen und Kontrollmoglichkeiten
des Nutzers personenbezogene Informationen
in Inhalte eingebracht. Dieses erfolgt z. B.
durch einfaches Speichern von Zusatzdaten in
den Content oder in die Lizenz — meist mittels
Wasserzeichentechnologien oder anderer ste-
ganographischer Techniken (Bizer, Grimm,
Will et al. 2005, S. 18 ff.). Solche Informatio-
nen ermoglichen beispielsweise das Auffinden
des Ersterwerbers eines Inhalts, ohne auf Aus-
kunftsanspriiche gegeniiber Dritten (z. B. In-
ternetprovidern) angewiesen zu sein. So kon-
nen LizenzverstoBe (z. B. die Weitergabe von
Inhalten an Dritte), die aufgrund der Schutzlii-
cken von DRM-Technik auftreten, der rechtli-
chen Ahndung zugefiihrt werden. Sie kdnnen
insofern als ,,second line of defense* hinter der
DRM-Technik, die als first line zu betrachten
ist, angesehen werden. Der Einsatz dieser Mit-
tel kann dabei naturgeméal nicht zwischen ,,le-
gal”“ und ,,potentiell illegal“ handelnden Nut-
zern differenzieren. Das Misstrauen der Ver-
werter bezahlen damit letztlich alle Kunden mit
der Verwendung personenbezogener Informa-
tionen zur Verfolgung potentiell nicht rechts-
treuen Verhaltens und der Verhinderung eines
legalen ,,Gebrauchtmarktes* fiir digitale Inhal-
te. Dies schadigt letztendlich das Vertrauen der
Kunden in die Shopbetreiber und Inhalteanbie-
ter. Dariiber hinaus konnen Inhalteanbieter
auch noch zu einem spéteren Zeitpunkt perso-
nenbezogene Daten mit eingebrachten Nutzer-
kennungen verbinden und damit weitere Riick-
schliisse auf das Nutzerverhalten ziehen. Sol-

che Malnahmen setzen den Kunden unter
Uberwachungsdruck und bringen ihn mogli-
cherweise dazu, sich von Online-Mirkten mit
DRM-Systemen zuriickzuziehen.

2.4 Datenschutzrechtliche Vorgaben fur
DRM-Systeme

Die Bindung eines digitalen Inhalts an einen
konkreten Nutzer und bestimmte Endgerite
lasst bereits erkennen, dass derzeitige DRM-
Techniken eine ganze Reihe personenbezoge-
ner Daten verarbeiten. Dabei sind die beste-
henden datenschutzrechtlichen Vorgaben auf
europdischer und nationaler Ebene zu beachten
und einzuhalten.

In einer datenschutzrechtlichen Analyse
von Technik, wie sie in dem Projekt ,,Priva-
cy4DRM* vorgenommen wurde, sind zunichst
die Informationen aus den technischen Syste-
men zu extrahieren, die fiir die Rechtspriifung
erforderlich sind (Bizer, Grimm, Will et al.
2005, S. 30 ff.; Moller, Bizer, 2006, S. 81;
Grimm, Puchta, 2006, S. 75 f.). Im Bereich des
Datenschutzrechts sind dies insbesondere In-
formationen iiber die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten sowie
Kontextinformationen, aus denen sich z. B. der
Zweck der Datenverarbeitung, die Empfanger
personenbezogener Daten, die Erfiillung von
Transparenzanforderungen oder die Umsetzung
von Betroffenenrechten ergeben. Diese Infor-
mationen konnen mittels einer Datenfluss-
Analyse ermittelt werden. Dazu wird die Tech-
nik in einem konkreten oder wahrscheinlichen
Anwendungsumfeld platziert. Derzeit einge-
setzte DRM-Techniken sind in der Regel in
Distributionsplattformen fiir digitale Inhalte
(Onlineshops) eingebunden. In diesem Kontext
wird dann analysiert, welche personenbezoge-
nen Daten — im Rahmen der im Geschéftsmo-
dell vorgesehenen Aktionen — erhoben, gespei-
chert oder genutzt werden. Diese Datenspuren
lassen sich fiir DRM-Systeme in folgende Ka-
tegorien einteilen:

- Datenfluss vor Vertragsschluss,

- Datenfluss bei Vertragsschluss,

- Datenfluss, der bei der Rechteiliberpriifung
durch DRM-Systeme generiert wird,

- Datenfluss fiir andere Zwecke,

- Datenfluss durch verborgene Schnittstellen
und Verkettung verschiedener Funktionen.
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Die genannten Kategorien bereiten die rechtli-
che Analyse der personenbezogenen Datenver-
arbeitung insofern vor, als hier nach Zwecken
differenziert wird, fiir die bestimmte Erlaubnis-
tatbestinde eine personenbezogene Datenver-
arbeitung zulassen kénnen bzw. fiir die explizit
eine Einwilligung des Betroffenen vorliegen
muss, um rechtméfig zu sein. Erginzt wird
diese am Zuldssigkeitsprinzip und am Zweck-
bindungsgrundsatz des Datenschutzrechts ori-
entierte Aufbereitung der Datenspuren durch
das ,,Transparenzprinzip“. Gegen dieses wird
verstoflen, wenn Datenfliisse oder Verarbeitun-
gen fiir den Betroffenen nicht sichtbar sind, er
hieriiber nicht informiert wird und/oder die
Auflosbarkeit von Pseudonymen erst durch
spater hinzutretendes Zusatzwissen mdglich
oder tatsdchlich umgesetzt wird. Probleme
dieser Art treten insbesondere bei Techniken in
stark vernetzten technischen Umfeldern auf.
Sie schrinken die Fahigkeit des Betroffenen
ein, von seinem informationellen Selbstbe-
stimmungsrecht Gebrauch zu machen.

Vor dem Hintergrund des so genannten
Selbstdatenschutzes®, also den MaBnahmen, die
der Nutzer treffen kann, um die Kontrolle iiber
seine personenbezogenen Daten zu behalten,
macht es dariiber hinaus Sinn, zwischen ver-
schiedenen Datenspuren zu unterscheiden. Dazu
gehoren Datenspuren, die vom Anbieter erzeugt
oder erhoben wurden, solche, die vom Nutzer
erzeugt oder erhoben wurden, und solche, die in
das Produkt vom Anbieter oder Dritten einko-
diert wurden. Der entsprechend informierte und
moglicherweise auch technisch ausgestattete
Nutzer kann zumindest das Anlegen bestimmter
Datenspuren vermeiden (z. B. wenn weitere
Informationen zur Auflésung von Pseudonymen
nicht preisgegeben werden). Mit diesem theore-
tischen Riistzeug wurden in dem hier dargestell-
ten Projekt die rechtlichen Anforderungen an
DRM-Systeme anhand des geltenden Rechts
gepriift und Defizite festgestellt.

3 Rechtliche Anforderungen an DRM-
Systeme

Die Datenschutzrichtlinien der EU sowie das
sie national umsetzende Datenschutzrecht ent-
halten einschldgige datenschutzrechtliche An-
forderungen auch fiir DRM-Systeme. Zusam-
menfassend betrachtet bilden die Rechtsnor-
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men des Datenschutzrechts die datenschutz-
rechtlichen Grundprinzipien ab, die in der Ge-
staltung der Technologie wie auch in der spite-
ren Implementierung in der Praxis zu beriick-
sichtigen sind. Hierzu gehdren:

- die Zuléssigkeit personenbezogener Daten-
verarbeitung: Personenbezogene Daten diir-
fen nur erhoben, verarbeitet oder genutzt
werden, wenn eine informierte, freiwillige
Einwilligung des Betroffenen vorliegt oder
eine Rechtsvorschrift die Verarbeitung ex-
plizit erlaubt. Eine solche Erlaubnisvor-
schrift existiert unter anderem fiir personen-
bezogene Datenverarbeitungen, die zur
Zweckbestimmung eines Vertrages, also
insbesondere auch dessen Durchfiihrung er-
forderlich sind (Méller, Bizer, 2006, S. 81;
Bizer, Grimm, Will et al. 2005, S. 33).

- die Zweckbindung: Nach dem allgemeinen
Zweckbindungsgrundsatz diirfen personen-
bezogene Daten nur zu vorher konkret fest-
gelegten Zwecken (Primirzweck) erhoben,
verarbeitet oder genutzt werden; eine Vor-
ratsdatenspeicherung ohne konkreten Zweck
ist damit unzuléssig. Zweckénderungen sind
unter bestimmten, die Rechte des Betroffe-
nen wahrenden Voraussetzungen moglich
(Moller, Bizer, 2006, S. 82; Bizer, Grimm,
Will et al. 2005, S. 34).

- die Erforderlichkeit: Personenbezogene
Daten diirfen nur insoweit verarbeitet wer-
den, wie dies fiir die Zweckerreichung er-
forderlich und von der Einwilligung oder er-
laubenden Rechtsvorschrift abgedeckt ist.
Dariiber hinaus ist auf eine datenvermei-
dende und datensparsame Gestaltung von
Datenverarbeitungssystemen zu  achten
(Mdller, Bizer, 2006, S. 82; Bizer, Grimm,
Will et al. 2005, S. 34).

- die Transparenz: Um dem datenschutzrecht-
lichen Leitbild des informationellen Selbst-
bestimmungsrechts* entsprechen zu konnen,
muss beim Betroffenen ein Wissensfunda-
ment liber die Art, grundlegende Funkti-
onsweise und Zweck personenbezogener
Datenverarbeitung im Rahmen der einge-
setzten Technik bestehen. Dieses wird vor-
nehmlich durch eine Reihe von Informati-
onspflichten der verantwortlichen Daten-
verarbeiter und Auskunftsrechte der Betrof-
fenen erreicht (Moller, Bizer, 2006, S. 83;
Bizer, Grimm, Will et al. 2005, S. 35).
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- die Qualitat der Daten: Bestdnde personen-
bezogener Daten, die zu bestimmten Zwe-
cken auch im Rahmen von DRM-Systemen
vorgehalten werden, miissen aktuell und in-
haltlich korrekt sein. Dies schiitzt den Be-
troffenen u. a. vor Diskriminierungen auf-
grund von falschen oder {iberholten zu sei-
ner Person gespeicherten Daten (Mdller, Bi-
zer 2006, S. 83; Bizer, Grimm, Will et al.
2005, S. 35).

- die Sicherheit der Daten: Ein Schutz perso-
nenbezogener Daten ldsst sich insbesondere
in Datenverarbeitungsanlagen nur sicherstel-
len, wenn die verantwortliche Stelle die voll-
stindige und alleinige Verfiigungsgewalt
iiber diese Daten hat. Dies ist nur zu gewéhr-
leisten, wenn ein angemessenes Maf} an IT-
Sicherheit durch entsprechende technische
und organisatorische Maflnahmen sicherge-
stellt werden kann (Moller, Bizer, 2006, S.
81; Bizer, Grimm, Will et al. 2005, S. 36).

4 Ergebnisse der Studie und Handlungs-
empfehlungen

In der Studie ,,Privacy4DRM*“ wurden bei-
spielhaft ,,iTunes* von Apple, ,,Musicload* von
T-Online in Verbindung mit ,,Windows Media
Rights Manager®, ,,Sony Connect®, das ,,Pota-
toSystem™ von 4FO und Fraunhofer IDMT
sowie ,,Adobes Media Store* untersucht. Dabei
wurde die Einkodierung verschiedener perso-
nen- oder nutzersystembezogener Daten festge-
stellt, die ihrerseits Moglichkeiten zur Verbin-
dung mit Nutzeraktivititen erdéffnen. Bei-
spielsweise werden sowohl bei ,,iTunes“ als
auch bei ,,Musicload” so genannte System-IDs
verwendet, die eindeutige Zuordnungen zum
Nutzersystem ermdglichen. In den iTunes-
Dateien wird zusétzlich die E-Mail-Adresse
des Nutzers’ eingebracht. Im Gegensatz zu den
eben erwéhnten Systemen verwendet das ,,Po-
tatoSystem™ keinerlei DRM-MafBnahmen, um
Rechte an Inhalten durchzusetzen.’

Die datenschutzrechtliche Analyse ver-
schiedener DRM-Techniken und der sie einset-
zenden Verkaufsplattformen hat eine Reihe
datenschutzrechtlicher Defizite aufgezeigt. Bei
den Verkaufsplattformen traten dabei vor allem
eCommerce-typische Datenschutzméngel auf.
Personenbezogene Datenerhebungen gehen iiber
das fiir die Vertragserfiillung erforderliche Mal3

hinaus und sind aufgrund unwirksamer Einwil-
ligungen rechtswidrig. Die mit der DRM-
Technik verbundene personenbezogene Daten-
verarbeitung kann als Vertragsbestandteil zur
Durchsetzung der Lizenzrechte zuldssig sein.
Dies setzt jedoch voraus, dass die Datenverar-
beitung nicht tiber das erforderliche Mal3 hi-
nausgeht, dem Kunden die Verarbeitung zu
diesem Zweck als Vertragsbestandteil bewusst
und die strikte Zweckbindung der Datenverar-
beitung sichergestellt ist. Diese Anforderungen
konnten die untersuchten Anbieter nur teilweise
erfilllen (Bizer, Grimm, Will et al. 2005, S. 7).
Insbesondere hinreichende Transparenz und eine
datensparsame Technikgestaltung weisen die
aktuell im Einsatz befindliche DRM-Techniken
nicht auf. Als Beispiel dieser Problematik sei die
Einkodierung einer E-Mail-Adresse des Erwer-
bers in den erworbenen Inhalt genannt, die von
jedem ausgelesen werden kann. Diese Eincodie-
rung wird dem Kunden nicht mitgeteilt und l4sst
gleichzeitig als ,,second line of defense” die
Ermittlung von (Erst-)Erwerbern von in recht-
lich zweifelhaften Quellen gefundenen Inhalten
zu. ODb eine solche Nutzung einkodierter perso-
nenbezogener Daten zu Zwecken der Rechtsver-
folgung beabsichtigt ist, ldsst sich im konkreten
Fall mangels Kommunikation der Tatsache der
Einkodierung an sich nur vermuten. Das starke
Bestreben der Rechteverwerter, einen Aus-
kunftsanspruch zur Verfolgung von Urheber-
rechtsverletzungen gegeniiber Internetprovidern
auch gesetzlich festschreiben zu lassen, deutet
jedoch darauf hin, dass ein solcher Nutzungs-
zweck zumindest in der Praxis wahrscheinlich
ist. Die Realisierung einer Riickverfolgungs-
moglichkeit ohne einen solchen Anspruch diirfte
zwar im Interesse der Verwerter liegen, gleich-
wohl wiirde sie datenschutzrechtlich nur durch
Transparenz und die Einwilligung des Kunden
legal umzusetzen sein. Eine Legitimation auf
Basis einer Rechtsvorschrift dagegen kommt
nicht in Betracht, da sich die Verarbeitung ge-
geniiber allen Kunden als nicht erforderlich und
unverhéltnisméBig darstellt.

Gesellschaftlich kdnnten kombinierte For-
men von technischem DRM und Riickverfol-
gungsmdglichkeiten gemeinsam mit entspre-
chenden vertraglichen Regelungen und der zivil-
rechtlichen Durchsetzung(smoglichkeit) dersel-
ben zum Ende eines Gebrauchtmarktes fiir Mu-
sik- und andere Medieninhalte fiihren.
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Aktuelle DRM-Systeme regeln den Kon-
flikt zwischen der Wahrung der geistigen Eigen-
tums- und Verwertungsrechte sowie den Nut-
zungsinteressen der Konsumenten nicht in aus-
gewogener Weise. Der derzeitige Losungsansatz
fiihrt vielmehr zu einer Benachteiligung der
ehrlichen Kunden, die geschiitzte digitale Inhal-
te erwerben. Einer solchen Losung wird wirt-
schaftlich nur wenig Erfolg beschieden sein,
wenn der Kunde eine einfache und zudem noch
kostengiinstigere Mdglichkeit hat, der Benach-
teiligung auszuweichen (z. B. Download iiber
»peer-to-peer-Tauschbdrsen). Die mdgliche
[llegalitit solcher Losungen stellt dabei kaum
ein Hindernis dar, weil ein Unrechtsbewusstsein
gegeniiber geistigen Eigentumsverletzungen
mangels eigener Erfahrung bei vielen Menschen
weniger ausgepragt ist. AuBerdem scheint das
Gefiihl, als Kunde ungerecht von der Musikin-
dustrie behandelt zu werden, ein solches Verhal-
ten als Selbstschutz zu rechtfertigen. Aktuelle
DRM-Systeme untergraben so nachhaltig das
Nutzervertrauen in digitale Vertriebskanile.

Ob der Zwang technischer Entwicklungen
und der Marketingerfolg einzelner Anbieter das
fehlende Nutzervertrauen in die Technik {iberla-
gern und in der Akzeptanzfrage positiv beein-
flussen konnen, bleibt abzuwarten. Neue Syste-
me miissen den Nutzer und nicht das ,,Datenob-
jekt“ in das Zentrum ihrer Gestaltung riicken.
Geistiger Eigentumsschutz wird z. B. dort fiir
Nutzer attraktiv, wo er in ihrem eigenen Interes-
se stattfindet, weil sie z. B. finanziell an der
Weiterverbreitung lizenzierter Inhalte partizipie-
ren. Die Entwicklung dieser und anderer For-
men eines echten Vorteils des lizenzierten In-
halts und damit eines gesteigerten Eigeninteres-
ses des Kunden wird den Kern der Entwicklung
neuer Formen von geistigem Eigentumsschutz
fiir digitale Inhalte ausmachen miissen. Wer nur
das geschiitzte Datenobjekt in seinem Nutzen
einschrankt, reduziert das Eigeninteresse des
Kunden an dem digitalen Inhalt.

Der Nutzer muss sich im Geschéiftsmodell
als Partner, nicht als Gegner des Kiinstlers /
Verwerters verstehen. Neben der Akzeptanz
des geistigen Eigentums durch den Nutzer soll-
ten Mehrwerte ehrlichen Kunden und nicht den
Nutzern illegaler Kopien zuflieBen. Solche
Anreize sollten sich dabei mdglichst nicht nur
als Zugaben fiir Fans présentieren, sondern
einen tatsdchlichen z. B. monetiren Anreiz
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bieten, mit dem dann die als fiir den Verkaufs-
erfolg wichtig erachtete ,,Mundpropaganda“
des Nutzers in gewisser Weise entlohnt wiirde.
Ein partnerschaftliches Verhéltnis, wie
oben beschrieben, erfordert Kundenvertrauen
in den Anbieter und die eingesetzte Technolo-
gie. Dieses sollte auch durch transparentes und
die Rechte des Nutzers beriicksichtigendes
Verhalten ,,zuriickerworben werden. Kommu-
niziert werden konnte dies gegeniiber den
Kunden z. B. durch Datenschutzgiitesiegel fiir
DRM-Produkte.” Das setzt jedoch voraus, dass
Kundenrechte als wichtiger Bestandteil der
Kundenbeziehung ernst genommen und syste-
matisch beim Design der Angebote (dies be-
trifft sowohl die rechtlichen Rahmenbedingun-
gen, das Design technischer Komponenten wie
auch die Ausgestaltung von Mechanismen zum
Rechteschutz) beriicksichtigt werden. Die
Kommunikation einer solchen Ausrichtung
kann mit datenschutzrechtlicher Transparenz
und marktwirtschaftlichen Instrumenten (wie
freiwilligen Giitesiegeln) stattfinden.

5 Ausblick

Fiir neue DRM-Strukturen wird eine Reihe wei-
terer Themenfelder genauerer Betrachtung be-
diirfen. Hierzu z&hlen unter anderem die Infra-
strukturen und Verteilungsprotokolle — insbe-
sondere auch die Verteilungsmodelle fiir Bil-
dungsgiiter (Bizer, Grimm, Will et al. 2005, S.
205 ff.). Neben traditionellen Vertriebssystemen
fiir Online-Shopangebote existieren fiir andere
Geschiftsumgebungen (wie Bibliotheken, Kon-
ferenzen und eLearning-Angebote) keine oder
wenige vergleichbare Protokolle. Die Unterstiit-
zung vorhandener Institutionen und Vorberei-
tung neuer Dienstleistungsangebote werden im
grofleren Mafistab als bisher Aufgabe des Bil-
dungsstandortes Deutschlands sein. Besondere
Geschiftsfelder fiir Bildungsgiiter bilden die
Produktion und das Angebot an Lehrmaterial als
Alternative / Ergdnzung zum Lehrbuchverlags-
wesen sowie das Verdffentlichungswesen fiir
Forschungsergebnisse. In allen angesprochenen
Bereichen wird umfangreiche Forschungsarbeit
geleistet werden miissen.

Fiir die erfolgreiche Einbettung in Ge-
schiftsmodelle werden insbesondere ein dko-
nomisches Studium der Verteilmodelle, die
Entwicklung neuer Konzepte fiir ein tragfahi-
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ges (rechtliches) Risikomanagement und eine
Analyse der Einsatzmoglichkeiten von Pseudo-
nymitdtskonzepten fiir weitere Forschungen
empfohlen.

Anmerkungen

1) Der Begriff ,,Compliance” beschreibt die Ein-
haltung von Gesetzen und Richtlinien, aber auch
freiwillige Kodices in Unternehmen.

2) Siehe http://www.innovationsanalysen.de/de/ita.
html. Der Teilnahmewettbewerb ,,Innovations-
potenziale der Informationstechnik® war vom
BMBF im Mai 2004 ausgeschrieben worden.

3) Ausfihrlichere Informationen zum Selbstdaten-
schutz sind zu finden unter http://www.
datenschutzzentrum.de/selbstdatenschutz/.

4) Sehr instruktiv hierzu ist das Volkszédhlungsur-
teil des Bundesverfassungsgerichts (BVerfGE
65, S. 1 ff.).

5) Diese wird auch als ,,Apple-ID* bezeichnet.

6) Das ,,PotatoSystem™ verwendet IDs z. B. in Da-
teinamen, die fiir den Nutzer offensichtlich sind
und der Provisionsbeteiligung dienen (vgl. Niit-
zel, Grimm 2005). Sie konnen vergleichsweise
einfach entfernt werden. Allerdings entféllt dann
die Moglichkeit der Provisionsbeteiligung (Bizer,
Grimm, Will et al. 2005, S. 142 ff). Weitere alter-
native Distributionsmodelle sind beschrieben in
Aichroth, Puchta, Hasselbach 2004.

7) Ausfiihrlichere Informationen zu Datenschutz-
giitesiegeln ~ unter  http://www.datenschutz
zentrum.de/guetesiegel.
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