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Anspruch der sozialwissenschaftlichen Komple-
xititsansitze sehe ich auf der Ebene einer Theo-
rie mittlerer Reichweite, die empirische For-
schung anleiten kann. Eine Soziologie, die am
Auffinden sozialer Mechanismen zur Erklérung
sozialer Prozesse interessiert ist, kann neue Im-
pulse durch die Komplexititstheorie erhalten.

Zum moglichen Nutzen der Komplexitéts-
theorie fiir die (interne oder externe) Govern-
ance von LTS kann dreierlei gesagt werden.
Zum einen sensibilisiert ein Verstindnis von
Komplexitit fiir die Grenzen direkter Steuerung
und Kontrolle. Dariiber hinaus lassen sich zwei-
tens auch durchaus Managementregeln auf Or-
ganisationsebene herausarbeiten. Drittens kann
auf Basis der Komplexititstheorie das Verhalten
soziotechnischer Systeme moglicherweise auch
(computergestiitzt) fiir bestimmte Anwendungs-
bereiche (man denke etwa an Stauvermeidung
im Straenverkehr oder den Datenfluss im In-
ternet) so genau modelliert werden, dass sich
konkrete RegulierungsmaBnahmen darauf stiit-
zen konnen. An dem Umstand, dass man Sys-
teme, wenn sie wirklich komplex und nicht nur
kompliziert sind, letztlich eben nicht planen und
managen kann, dndert das nichts.

Anmerkungen

1) Prisentationen sind auf der Konferenzwebsite
mit den Prdsentationen abrufbar unter
http://www.uni-konstanz.de/FuF/Verwiss/
Schneider/largetech/index.php?pg=6&lan=1
(download 18.11.08).

2) Ein ausfiihrlicherer Tagungsbericht des Autors
kann von der Website des Arbeitskreises fiir Po-
litik und Technik der Deutschen Vereinigung fiir
Politische Wissenschaft abgerufen werden unter:
http://www.uni-konstanz.de/FuF/Verwiss/
Schneider/Akpt/files/Boehle 2008CTS.pdf
(download 15.12.08).
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Mehr Standard, weniger Vielfalt
Bericht vom Workshop ,Die
datenschutzrechtliche Auditierung
von Biobanken®

Kiel, 4. Juli 2008

von Imme Petersen, Universitiat Hamburg
(BIOGUM)

1 Einleitung

Sammlungen von Blut- und Gewebeproben
werden in der biomedizinischen Forschung zur
Aufklarung von Krankheitsursachen und fiir die
Entwicklung neuer Therapien immer wichtiger.
Spender stellen der Forschung diese Proben
haufig zusammen mit klinischen, biologischen,
soziodemographischen und lebensstilbezogenen
Daten zu ihrer Person zur Verfiigung. Dabei
haben sie ein Recht auf wirksamen Schutz ihrer
Daten und Proben und der Informationen, die
mit diesen im Zusammenhang stehen. Wahrend
die personenbezogenen Daten verschliisselt
werden konnen, ist Korpermaterial, das geneti-
sche Informationen enthélt, de facto nicht ano-
nymisierbar. Gleichzeitig wéchst das Risiko von
Datenmissbrauch, da sich (insbesondere geneti-
sche) Referenz-Informationen durch das Internet
immer mehr verbreiten, Testverfahren zur Ge-
sundheitsvorhersage aussagekréftiger werden
und Begehrlichkeiten staatlicher und privater
Institutionen entstehen.

Bislang existieren jedoch kaum spezifische
ethische und datenschutzrechtliche Standards fiir
Biobanken, die Proben und Daten der Spender
sammeln, speichern und fiir Forschung freige-
ben. Aus diesem Grund hat sich der vom Bun-
desministerium fiir Bildung und Forschung
(BMBF) geforderte Forschungsverbund ,,Bio-
bank Data Custodianship \ Audit Methodology
and Criteria (bdc-AUDIT)* zum Ziel gesetzt,
Methoden, Kriterien und Handlungsempfehlun-
gen fiir ein datenschutzrechtliches Auditie-
rungsverfahren von Biobanken zu erarbeiten,
das erstmals die Einhaltung datenschutzrechtli-
cher Standards {iberpriifbar machen soll. Auf
dem Workshop ,,Die datenschutzrechtliche Au-
ditierung von Biobanken. Voraussetzung, Krite-
rien, Vorgehensweisen im Landeshaus Kiel
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stellten die Verbundpartner Regine Kollek (For-
schungsschwerpunkt Biotechnik, Gesellschaft
und Umwelt, Universitit Hamburg), Thilo Wei-
chert (Unabhingiges Landeszentrum fiir Daten-
schutz Schleswig-Holstein) und Norbert Lutten-
berger (Institut fiir Informatik, Christian-
Albrechts-Universitdt Kiel) mit ihren Mitarbei-
tern ein allgemeines Modell fiir ein datenschutz-
rechtliches Audit von Biobanken vor. Das Mo-
dell, das auf Grundlage einer empirischen Ana-
lyse der Strukturen und Prozesse in deutschen
Biobanken entwickelt wurde, soll verdeutlichen,
wie eine Biobank sich selbst organisieren und
beschreiben muss, damit sie erfolgreich ein Da-
tenschutz-Audit bestehen kann. Mehr als 50
Datenschiitzer, Informatiker, Biobank-Betreiber
und Mediziner diskutierten anhand der présen-
tierten Forschungsergebnisse, wie die Vertrau-
lichkeit und Integritit von Proben und Daten in
Biobanken gewahrleistet werden kann.

2 Analyse und Klassifikation von
Biobanken

Erich Wichmann vom Helmholtz-Zentrum in
Miinchen zeigte in seinem Eingangsreferat zu-
nichst die aktuellen Trends in der epidemiologi-
schen Biobank-Forschung auf. Die medizinische
Forschung habe ein grofles Interesse an Bioban-
ken, insbesondere an Proben- und Datensamm-
lungen mit groen Probandenzahlen. Im Fokus
der Forschung stiinden weit verbreitete Krank-
heiten wie Herz-Kreislauf-Erkrankungen, Krebs
oder Diabetes und deren genetische und um-
weltbezogene Ursachen. Laut Wichmann, der
sich auf Zahlen von ,,Public Population Projects
in Genomics®“ bezog, existierten im Sommer
2007 weltweit bereits 91 bevolkerungsbezogene
Biobanken mit rund zehn Mio. registrierten oder
angestrebten Probanden. Wihrend in Europa die
skandinavischen Lander mit insgesamt drei Mio.
und die ,,UK Biobank® in Grofbritannien mit
600.000 anvisierten Proben bereits grofe Bio-
bank-Projekte verwirklicht haben, sind derzeit in
Deutschland regional orientierte Biobanken mit
vergleichsweise geringen Probandenzahlen vor-
handen wie ,,KORA® in der Region Augsburg
(20.000) oder ,,Popgen® in Schleswig-Holstein
(25.000). Wichmann betonte die Notwendigkeit
einer nationalen Neugriindung, die unter dem
Namen ,,Helmholtz Cohort mit 200.000 pro-
spektiven Spendern in fiinf deutschen Regionen
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in der Ndhe von Helmholtz-Zentren bereits ge-
plant ist und voraussichtlich 2010 mit der Rek-
rutierungsphase beginnen wird. Parallel zu nati-
onalen Bestrebungen vernetzen sich bereits be-
stehende Biobanken international zunehmend.
In der ,Pan-European Biobanking and Bio-
molecular Resources Research Infrastructure*
sollen beispielsweise 104 europdische Bioban-
ken mit 12,5 Mio. Proben vernetzt werden. An-
gesichts dieser Entwicklungen seien einheitliche
Standards zur Sicherung des Datenschutzes bei
nationalen Biobanken und internationalen Bio-
bankinfrastrukturen zwingend notwendig, beton-
te Wichmann.

Um ein auditierbares Datenschutzkonzept
fiir Biobanken unabhingig von ihrer GroBe,
Struktur und Vernetzung entwickeln zu kon-
nen, analysierten Regine Kollek und Rainer
Paslack vom Forschungsschwerpunkt ,,Bio-
technik, Gesellschaft und Umwelt“ der Univer-
sitdit Hamburg (BIOGUM) in zwei Interview-
runden acht deutsche Biobanken. Die empiri-
schen Ergebnisse machten deutlich, dass die
Biobanken sich historisch eigenstindig entwi-
ckelt haben und in Organisation, Datenbestéin-
den, Abldufen und Strukturen teilweise deut-
lich voneinander abweichen. Trotz dieser Hete-
rogenitit konnten bei der Prozessanalyse insge-
samt 13 datenschutzrelevante Prozesskomplexe
(wie die Spender-Rekrutierung, die Proben-
und Daten-Erhebung, das Proben- und Daten-
Handling oder die Weitergabe von Daten und
Proben an externe Institutionen) typisiert wer-
den. Insbesondere die Analyse der Verantwort-
lichkeiten in den einzelnen Einrichtungen of-
fenbarte, dass die Biobanken aufgrund fehlen-
der verbindlicher datenschutzrechtlicher Stan-
dards eigene betriebliche Losungen fiir den
Daten- und Spenderschutz entwickeln miissen,
was den Aufbau von Biobanken aufwendig und
kostenintensiv mache, dabei Probleme bei der
Uberpriifung und Vernetzung schaffe und da-
durch die Effektivitit von Forschung behinde-
re. Regine Kollek betonte in ihrem Vortrag
damit die Nachteile fiir Biobanken durch die
bislang fehlende Standardisierung und machte
deutlich, dass Biobanken von einer Auditierung
profitieren konnten. Ausgehend von den erho-
benen empirischen Ergebnissen schlussfolgerte
Kollek, dass trotz des insgesamt konstatierten
Bemiihens um den Daten- und Spenderschutz
Handlungsbedarf fiir eine Standardisierung
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bestehe — zum Beispiel bei der Formulierung
der Einwilligungserkldrung der Probengeber,
bei der Transparenz der Verarbeitung, bei der
Dokumentation sowie bei der Sicherheit der
pseudonymen Nutzung von Proben und Daten.

3 Das Modell der internen
Datentreuhanderschaft

Rainer Paslack wies darauthin den Biobanken
die De-facto-Funktion eines ,Datentreuhin-
ders* zu. Sie seien verpflichtet, den sicheren
Umgang mit den Daten und Proben zu gewihr-
leisten; insbesondere sollten sie unzuldssige
Re-Identifikationen des Spenders verhindern
sowie die Verwendung der Proben und Daten
ohne Einwilligung des Spenders ausschlieflen.
In diesem Zusammenhang benannte Paslack
drei Risikobereiche und zwei zentrale Risiko-
schwellen, die vom Verbundprojekt identifi-
ziert worden seien und fiir alle Biobanken trotz
der Vielfalt ihrer moglichen Nutzungszwecke
bestiinden: (1) die Erhebung von Daten und
Proben (Risikoschwelle Eingang), (2) die Wei-
terverarbeitung der Daten und Proben, (3) die
Weitergabe an die Forschung (Risikoschwelle
Ausgang). Um den Spenderschutz zu garantie-
ren, miissten grundsitzlich beim Uberschreiten
einer Risikoschwelle die Kennzeichnungen (die
Pseudonyme) der Probe und der dazugehdrigen
Daten gedndert werden. Wenn Daten und Pro-
ben also getrennt voneinander zu kennzeichnen
sind, dann wechselt eine Probe bzw. ein Daten-
satz demnach idealtypisch von der Erhebung
bis zur Herausgabe zweimal sein Pseudonym:
vom Erhebungspseudonym zum Vorhaltungs-
pseudonym und vom Vorhaltungspseudonym
zum Herausgabepseudonym'. Gerade die Pseu-
donymersetzungen wurden in den untersuchten
Biobanken sehr unterschiedlich gehandhabt.
Paslack konstatierte deshalb einen zum Teil
erheblichen Nachbesserungsbedarf fiir das
Niveau des Spenderschutzes.

Wolfgang Zimmermann vom Unabhingi-
gen Landeszentrum fiir Datenschutz Schleswig-
Holstein (ULD) definierte fiir die einzelnen
Risikoschwellen rechtliche Datenschutzanforde-
rungen und machte Vorschlidge fiir ein Daten-
treuhdndermodell auf der Basis mehrfacher
Pseudonymisierung. Er betonte, dass das klassi-
sche Modell eines externen Datentreuhédnders,
der als unabhéngige Person zwischen der daten-
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besitzenden Stelle und dem Forscher die erfor-
derlichen Daten vermittelt, bei Biobanken nicht
moglich sei. Diese externe Datentreuhidnder-
schaft zum Schutz des Spenders sei fiir reine
Datenregister wie das Krebsregister entwickelt
worden. Biobanken hétten dagegen aufgrund der
besonderen Doppelstruktur wechselbeziiglicher
Daten und Proben das Problem, dass die Relati-
on zwischen Probe und Daten — wenn auch ver-
schliisselt — iiber die Risikoschwellen hinweg
erhalten bleiben muss. Dem kann laut Zimmer-
mann der externe Datentreuhénder nur gerecht
werden, wenn er nicht nur mit den Daten, son-
dern auch mit den Proben umgehe und dafiir
eine entsprechende Infrastruktur unterhalte. Da
ein solcher externer Biobank-Datentreuhdnder
zudem nicht nur rechtlich sondern auch 6kono-
misch unabhéngig sein miisse, sei das Modell
des externen Biobank-Datentreuhdnders nicht
praxistauglich. Als Alternative entwickelte
Zimmermann ein Modell, das den Datentreu-
hinder in die betriebsinternen Abldufe der Bio-
bank integriert. Voraussetzung fiir diese Da-
tentreuhénderschaft seien aber umfassende Au-
ditierungen, um die Zuverldssigkeit und Ver-
trauenswiirdigkeit des internen Datentreuhdn-
ders fiir Dritte nachvollziehbar zu machen.

4 Prozessorientierte Biobank-Modellierung

Ralf Herkenhéner (Institut fiir Informatik, Chris-
tian-Albrechts-Universitét Kiel) stellte darauthin
ein computergestiitztes Verfahren zur modell-
haften Darstellung von Biobanken vor, mit dem
Auditierungen einfacher durchgefiihrt werden
konnten. Den internen Datentreuhédnder beriick-
sichtigend, wurden Prozesse, Rollen und deren
Aktivitdten formalisiert mittels der Modellie-
rungssprache  UML dargestellt. Herkenhoner
betonte, dass die Anforderungen an das Sicher-
heitssystem einer Biobank hoch seien angesichts
moglicher Sicherheitsrisiken (wie unbefugter
Zugriff, Systemfehler oder -absturz, Manipulati-
onen, Fehlbedienungen oder unbefugte Re-
Identifizierungen). Er definierte notwendige
Sicherheitsanforderungen, die eine Biobank zu
erfiillen habe. Neben der Dokumentation und
Transparenz der internen Prozesse miisse der
Spender vor allem vor unzuldssigen Re-
Identifikationen geschiitzt werden. Herkenhdner
beschrieb darauthin die technischen Anforde-
rungen an Pseudonymisierungsverfahren. Bei
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Einhaltung dieser Sicherheitsanforderungen
konnen Biobanken laut Herkenhoner die Ver-
trauenswiirdigkeitsstufe EAL 4 nach dem ISO-
Standard 15408 erreichen.” Biobanken wiren
dann so sicher wie EC-Karten, die die Voraus-
setzung flir dasselbe Sicherheitsniveau erfiillen.

5 Fazit und Ausblick

Thilo Weichert zeichnete in seinem Schlussvor-
trag die Fortschritte von Genomanalyse und
Gendiagnostik nach und unterstrich deren po-
tenzielle Risiken fiir Personlichkeitsrechte. Die
Gendiagnostik sei bereits heute ein selbstver-
standlicher Bestandteil der medizinischen Dia-
gnostik, der genetische Fingerabdruck zihle zur
forensischen Standard-MaBnahme und die soge-
nannte Life-Style-Genetik sei ein expandieren-
der Wirtschaftszweig. Weichert prognostizierte,
dass Biobanken zu der Standard-Datenbasis der
medizinischen Forschung avancieren und dass
neue Begehrlichkeiten fiir genetische Daten im
Alltag — zum Beispiel von Versicherungen und
Arbeitgebern — erwachen werden. Auch wenn
bei der bisherigen Nutzung solcher Daten und
Proben in der Forschung bislang noch kein
Missbrauch fiir Betroffene bekannt geworden
sei, sei eine vertrauenswiirdige und integre For-
schungsinfrastruktur zwingend, um Risiken
wachsender Datennutzung auch in Zukunft zu
bewiltigen und die Kooperationsbereitschaft der
Bevolkerung zu wahren. Der Gesetzgeber hat
den Datenschutz bei Biobanken allerdings bis-
lang nicht reguliert; auch der im Juni 2008 in
den Bundestag eingebrachte Gendiagnostikge-
setzentwurf klammert den Bereich der For-
schung explizit aus. Nicht zuletzt wegen dieser
gesetzlichen Regelungsliicke konstatierten die
Veranstalter dringenden Handlungsbedarf. Das
zur Diskussion gestellte Auditierungsmodell soll
die selbstgestrickten Einzellosungen beenden
und eine Standardisierung des Daten- bzw.
Spenderschutzes ermoglichen. Auch wenn fiir
eine bundesweit rechtsverbindliche Auditierung
ebenfalls bis dato die rechtlichen Voraussetzun-
gen fehlen, betonte Weichert, dass die Bioban-
ken von einer freiwilligen Auditierung profitier-
ten. Das présentierte Auditierungsmodell ziele —
zum Nutzen aller — mittelfristig auf eine Stan-
dardisierung auf hohem Datenschutzniveau.

In der Diskussion betonten Vertreter von
Biobanken ihr Interesse und den Bedarf an ver-
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bindlichen Datenschutzstandards, um fiir Bio-
bank-Betreiber Rechtssicherheit und fiir Pro-
banden Gewissheit eines vertraulichen Umgangs
mit den hochsensiblen Daten und Proben zu
gewihrleisten. Das Publikum befiirwortete die
Auditierung und damit eine datenschutzrechtli-
che Uberpriifung als geeignetes Instrument der
Standardisierung. Insbesondere die empirische
Herangehensweise, das Auditierungsmodell aus
den Strukturen und Prozessen der bereits existie-
renden Biobanken zu entwickeln, wurde positiv
bewertet. Thematisiert wurden in diesem Zu-
sammenhang aber auch praktische Probleme wie
etwa das notwendige Umetikettieren der Proben
bei jedem Pseudonymisierungsschritt. Bedenken
wurden hinsichtlich der Selbstregulierung gedu-
Bert. Einige Stimmen bezweifelten, ob sich eine
freiwillige Auditierung bundesweit durchsetzen
konne oder ob — wegen der fehlenden rechtli-
chen Implementation — nicht doch wieder Insel-
16sungen auf Landerebene entstehen wiirden.

Zusammenfassend ist festzustellen, dass es
den Veranstaltern gelang, ein iiberzeugendes
Modell sowie Musterprozesse und Kriterien
vorzustellen, wodurch der Datentreuhinder in
Biobanken betrieblich integriert und gleichzei-
tig durch das Datenschutz-Audit wirksam
iiberwacht werden kann. Damit haben die Ver-
anstalter einen konstruktiven Beitrag zur Dis-
kussion iiber verantwortungsvolle Forschung
mit genetischen Daten und Biomaterial geleis-
tet. Es bleibt zu hoffen, dass die Diskussion
iiber die datenschutzrechtliche Auditierung von
Biobanken weitergefiihrt wird.?

Anmerkungen

1) Dabei soll fiir jeden Fall einer Herausgabe ein
neues Pseudonym verwendet werden, weshalb
praziser von ,Herausgabefallpseudonymen® die
Rede ist.

2) Die ISO ist die Internationale Organisation fiir
Normung. Die Common Criteria sind seit 1999
eine ISO-Norm der technischen Standardisierung
(vgl. Norm ISO 15408; http://standards.iso.org/
ittf/Publicly AvailableStandards/index.html).

3) Weitere Informationen iiber den Workshop (inkl.
der Présentationen) sind unter http://www.daten
schutzzentrum.de/biobank/ abrufbar.
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